Cloud Security Services

A sua informacdo

O Cloud Security Services € um conjunto de solugdes integradas de protecdo de dados
e equipamentos. Esta solucgdo, fornecida pela MEO Empresas, combina as tecnologias
Mais recentes para a protecdo de dados ao antecipar e detetar ameagas em curso e

ao garantir a recuperacdo segura de dados e sistemas corrompidos.

Quanto custa parar o seu negdcio?

Por vezes o valor € incalculdavel, ndo € apenas o valor
monetdrio da ndo faturagdo, € também a reputacdo e
eventualmente coimas associadas. Com o Cloud Security

Services garanta que o seu negdcio Ndo para e que estd

protegido.
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VANTAGENS

Produtividade Rentabilidade
Reduza o numero de incidentes e inatividade - Assegure funcionalidades de anti-malware e
dos colaboradores através da protecdo e antivirus.
recuperacdo eficaz da informacgdo. - Potencie a dete¢cdo de ameacgas atraveés de
Diminua o tempo de reposicdo de informagdo um sistema baseado em inteligéncia artificial.
perdida, com a recuperagdo automatica de g Garanta a recuperagdo automatica e segura
dados corrompidos. dos dados corrompidos.
Possibilidade de armazenamento e - Promova a colaboragdo de formma segura, com
processamento de dados sem limites. recurso a autenticacdo de ficheiros e
Acedaq, partilhe e sincronize a informagdo assinaturas digitais.

armazenada na cloud, onde quer que esteja.

Seguranga Simplicidade
Integre a solucao de backup e restore de - Todos os servicos numa unica solugéo: Cloud
dados com funcionalidades de cibersegurancga, backup, recuperacdo, ciberseguranca,
partilha e sincronizagdo e reduza os custos de armazenamento, partilha e sincronizacdo de
aprendizagem, implementacdo, operacdo e informacao.
manutencdo. - Gestdo integrada.

Usufrua de uma unica solugdo compativel
com diferentes tipos de equipamentos,
sistemas e aplicagdes, permitindo assim uma

otimizacgcdo dos custos.
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FUNCIONALIDADES

ADD-ONS

BACKUP E RESTORE

CIBERSEGURANCA

RECUPERAGAO

N

GESTAO REMOTA
DE EQUIPAMENTOS

F3M Information Systems, S.A.

PORT

Backup de ficheiros e imagens. Restore
instantdneo. Planos com opc¢do de
backup e restore de contas Microsoft

365.

Avaliacdo de vulnerabilidades nos
sistemas operativos. Anti-malware.
Protecdo ativa das cdpias de segurancga
contra ciberataques. Preveng¢do de
intrus@o evitando comprometer

backups guardados localmente.

Recuperacdo de ambientes fisicos e
virtuais em caso de catdstrofe. Testes
de falha para simulagdo de recuperagdo
nuMm ambiente controlado.
Disponibilizagdo de um acesso VPN &

cloud.

Controlo de equipamentos. Inventdrio
de hardware. Acesso e assisténcia

remota. Monitorizagdo e alertas.
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Backup integral de bases de dados:
Microsoft SQL, MySQL, SAP Hana.
Atuacdo por nivel de criticidade, em fase

de restore.

Antivirus e anti-malware local. Filtragem
de URLs maliciosos. Defini¢do de listas de
aplicagdes autorizadas. Recuperacdo
segura com remog¢do de software
NMalicioso antes do restore. Limpeza
remota de dispositivos perdidos ou

roubados.

Otimizag¢do de RPO § RTO (momento e
tempos de recuperagdo). Testes de
producé@o para simulacdo de recuperacdo
total sem impacto nos sistemas de
producdo. Acesso a cloud através de VPN
site-to-site ou VPN IPSec Multisite. Gestdo
avancada da recuperacdo. Configuracdes
DNS para minimizagcdo do esforgo de

recuperacdo.

Inventdrio de software.
Monitorizagcdo de disco.
Gestdo de atualizagdes.

Atualizagdes seguras.
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Armazenamento, sincroniza¢do e partilha
de ficheiros. Assinatura digital de ficheiros.

Autenticagdo eletronica de ficheiros.

FILE SHARE
A monitorizacdo assenta em mecanismos
automaticos de Alerta em Tempo Real de
Q todas as ocorréncias que comprometam o

regular funcionamento dos Centros de

MONITORIZAGAO Dados. Prevencdo de ocorréncias.
Seguranga de um acompanhamento
constante. Alarmistica: CPU, Mem¢riq,
Espaco em disco. Relatdrios trimestrais.

\ Atualizagdo de sistema.
Instalagdes de segurancga.
MANUTENGAO Valida¢gdo de backups.

94% das empresas experienciaram um ciberatague no

@

ano passado;

Exfiltracdo de dados é a principal ciber ameaca em 2023

@

9 a 15 horas é o tempo médio para detetar, investigar e

responder;

@

64% das empresas quer mais foco estratégico e menos
combate didrio ds ameacgas;

54% das empresas dizem gue os ataques tiveram

@

impactos negativos nos seus projetos;

52% das empresas dizem que os ataques sdo tdo

@

elaborados que ndo tém capacidade interna de resposta.
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